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Zakres tematyczny

Podstawowe koncepcje bezpieczenstwa

— Koncepcje bezpieczenstwa
— Mechanizmy kontroli bezpieczenstwa

Typy zagrozen

— Aktorzy zagrozen
— Powierzchnie ataku
— Inzynieria spoteczna

Rozwigzania kryptograficzne

— Algorytmy kryptograficzne
— Infrastruktura klucza publicznego (PKI)
— Rozwigzania kryptograficzne

Zarzadzanie tozsamoscig i dostepem

— Uwierzytelnianie
— Autoryzacja
— Zarzadzanie tozsamoscig

Bezpieczna architektura sieci przedsiebiorstwa

— Architektura sieci przedsiebiorstwa
— Urzadzenia zabezpieczajgce sieé¢
— Bezpieczna komunikacja

Bezpieczna architektura sieci w chmurze

— Infrastruktura chmurowa
— Systemy wbudowane i architektura Zero Trust

Odpornos¢ i bezpieczenstwo fizyczne

— Zarzadzanie zasobami
— Strategie redundancji
— Bezpieczenstwo fizyczne

Zarzadzanie podatnosciami

— Podatnosci urzadzen i systemdw operacyjnych
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— Podatnosci aplikacji i chmury
— Analiza i usuwanie podatnosci

Bezpieczenstwo sieci

— Bazowe poziomy bezpieczenstwa sieci
— Rozwdj i ulepszanie zdolnosci zabezpieczen sieciowych

Bezpieczenstwo punktow koncowych

— Wdrazanie zabezpieczen punktéw koncowych
— Utwardzanie urzadzen mobilnych

Bezpieczenstwo aplikacji

— Bazowe protokoty bezpieczenstwa aplikaciji
— Bezpieczenstwo aplikacji chmurowych i webowych

Reagowanie na incydenty i monitorowanie

— Reagowanie na incydenty

— Informatyka $ledcza (forensics)

— Zrédta danych

— Narzedzia monitorowania i alertowania

Wskazniki zlosliwej aktywnosci

—  Wskazniki atakéw ztosliwego oprogramowania
—  Wskazniki atakéw fizycznych i sieciowych
—  Wskazniki atakéw na aplikacje

Zarzadzanie bezpieczenstwem organizacyjnym

— Polityki, standardy i procedury
— Zarzadzanie zmiang
— Automatyzacja i orkiestracja

Zarzadzanie ryzykiem

— Procesy i koncepcje zarzadzania ryzykiem
— Zarzadzanie dostawcami
—  Audyty i oceny bezpieczenstwa

Ochrona danych i zgodnosé

— Koncepcje ochrony danych i zgodnosci
— Polityki kadrowe

Dziekujemy wszystkim dotychczasowym Imperium Szkoleniowe
Klientom za obdarzenie nas zaufaniem. Tel. 22 402 15 04, Fax: 22 258 23 62
Skontaktuj sie z nami po wiecej informac;ji. biuro@imperiumszkoleniowe.pl
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